Lukuseula Oy:n tietosuojaseloste
1. Lukuseula

Lukuseula on Lukuseula Oy:n yllépitdmai ja kehittdmé suomalainen ohjelmistoratkaisu.
Lukuseulalla arvioidaan lukemista, kirjoittamista, matemaattisia taitoja ja kielitaitoa.
Palvelun kehitysty6td on ohjannut vuodesta 2016 léhtien teoriasidonnaisuus,
tutkimusperustaisuus ja perusopetuksen opetussuunnitelman perusteet.

e Lukuseulan avulla oppimisvaikeudet tunnistetaan aiempaa tehokkaammin ja tukitoimia
voidaan kohdistaa yhdenvertaisemmin, tarkoituksenmukaisemmin ja eettisemmin.

e [ukuseulalla voidaan arvioida myds koulutusjirjestelmén tasa-arvoisuutta mittaamalla
annetun koulutuksen laatua ja vaikuttavuutta.

2. Tietosuojaselosteessa kaytettavien termien selitykset

Lukuseula Oy: Palveluntuottaja, suomalainen Osakeyhtio, Y-tunnus: 3137632-6.
Lukuseula-palvelu: Lukuseula Oy:n kehittima ja yllapitdma ohjelmistoratkaisu.
Asiakas: Lukuseula-palvelun kéyttija (esim. kunta tai oppilaitos, jossa Lukuseulaa kdytetddn).

Asiakaskayttaja: Asiakkaan palveluksessa toimivat Luonnolliset Henkilot, jotka kayttavét

Lukuseula-palvelua (esim. kunnan opetustoimen asiantuntijat ja rekisterdidyt opettajat).

e Arvioitava tai Loppukayttija: Loppukiyttdjat eli Arvioitavat, joiden taitoja Asiakas ja
Asiakaskayttdja arvioi hyodyntden Lukuseula-palvelua (esim. tietyn koulun oppilaat).

e Henkildtieto, Henkilotietojen Kisittely, Rekisterinpitijd ja Rekisterdity: Maéritelty
samalla tavalla kuin Euroopan Parlamentin ja Euroopan Neuvoston asetuksessa (EU)
2016/679, 27. huhtikuuta 2016, liittyen Iuonnollisten henkiléiden henkilGtietojen
suojelemiseen ja vapaaseen liikkuvuuteen (EU:n Tietosuoja asetus tai GDPR).

e Pseudonymisoitu Henkildtieto: Pseudonymisoituja henkil6tietoja ei voida yhdistdd tiettyyn
henkiloon ilman lisdtietoja. Téllaiset lisdtiedot tulee sdilyttdd huolellisesti erillddan
henkil6tiedoista. Esimerkki Pseudonymisoidusta henkildtiedosta on ohjelmistojirjestelmén
synnyttdmi satunnainen tunniste, joka voidaan yhdistdd tiettyyn samaan Arvioitavaan,
esimerkiksi e89b-426614174000. Téllainen tunniste on mahdollista yhdistdd tietyn
Arvioitavan suoriin henkil6tietoihin (esim. nimi) Pseudonymisoidusta Henkil6tiedosta erilldén
sailytettavalld lisdtiedolla.

Korttinumero: Pseudonymisoitu Henkilgtieto.

Uniikki Tunnusnumero: Lukuseulan generoima tunnusnumero, jota esim. Arvioitavat
kayttavit palveluun kirjautumisessa ja testin tekemisessd ja Asiakaskéyttdjat esim. luokkien
luomiseen koulun sisdlld ja Arvioitavien tulosten tarkasteluun.

e Mpass: Vaihtoehtoinen Opetushallituksen tarjoama tunnistuksen vélityspalvelu, jota kdytetdan

monissa kunnissa: https://www.oph.fi/fi/palvelumme/tietopalvelut/mpassid/kayttoonot

3. Henkilotietojen kasittelyn luonne ja tarkoitus

Asiakas toimii Lukuseula-palvelun késittelemien Henkilotietojen osalta Rekisterinpitdjénd ja
Lukuseula Oy Henkil6tietojen Kaésittelijind. Lukuseula Oy kisittelee vain niitd HenkilGtietoja, jotka
ovat vélttaméattomid Lukuseula-palvelun tietoturvallisen ja tehokkaan kadyton mahdollistajia. Téllaisiin
viélttiméttomiin Henkilotietoihin lukeutuvat esimerkiksi Asiakaskéyttéjéan (esim. opettajat tai rehtorit)
sdhkoOpostiosoite. Sdhkdpostiosoitetta kiytetddn kayttotuen tarjoamiseksi sekéd tirkeiden palvelun
kayttoa ja tietoturvallisuutta koskevien tiedotteiden valittamiseksi.

Mikéli kunta ei kdytd Mpassid:td, Lukuseula-palvelu tallentaa ja kisittelee Arvioitavista oletuksena
ainoastaan Pseudonymisoituja HenkilGtietoja ja Tutkimustietoja (ks. tutkimustietojen mairitelma,
kohta 4). Lukuseula Oy pyrkii aktiivisesti varmistamaan, ettd sellaiset tiedot, joiden avulla
Arvioitavan henkil6tiedot paljastuvat muille kuin niiden tarkasteluun oikeutetuille, ovat piilossa.
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Esimerkiksi korttinumeroa hyodynnetéén silloin, kun tulokset tallennetaan kunnan kayttdméén omaan
jarjestelmédén. Joissain  tapauksissa Korttinumeroa saatetaan kdyttid myds tarvittavien
oppilaskohtaisten Tutkimustietojen (Kunnan kanssa sovittujen) siirtdmiseen Lukuseula Oy:lle kunnan
omasta jarjestelmdstd (esim. laajemmat tutkimustiedot, joita tarvitaan Asiakkaan tilaamia raportteja
varten ja mahdollisesti aineistosta tehtdvdd tutkimuslaitoksessa toteutettavaa tutkimusta varten).
Mikéli Asiakas kayttdd palvelua ohjeiden mukaan, Lukuseula Oy:n tyOntekijat eivdt pysty
tunnistamaan yksittéisid oppilaita Uniikeista Tunnusnumeroista tai Korttinumeroista.

Lukuseulaan on mahdollista kirjautua vaihtoehtoisesti Mpass-tunnisteella (MPASSid), joka on
Opetushallituksen tarjoama tunnistuksen vélityspalvelu. Ennen Mpassid:in kdyttoonottoa, molemmat
osapuolet, sekd Palveluntarjoaja ettd Asiakas hyvéksyvdt Mpassid:n kéyttoehdot. Téassd
tapaukseksessa sekd Palveluntuottajaa ja Asiakasta sitovat Mpassid:n kdyttoehdot. Lisétietoa
Mpassid:in  kdyttoehdoista, kéayttoonotosta, ja muista aiheeseen liittyvistd asioista 10ytyy

Opetushallituksen sivustolta: https://www.oph.fi/fi/palvelumme/tietopalvelut/mpassid/kayttoonotto
4. Lukuseula-palvelun kasittelemat ja tallentamat tiedot Arvioitavista

Lukuseula-palvelu yhdistdd automaattisesti Uniikkiin tunnusnumeroon ja/tai Korttinumeroon
Arvioitavaan liittyvid yleisid, anonyymejd tietoja (Tutkimustiedot), joita kaytetddn Asiakkaalle
tuotettavissa raporteissa, palvelun kehittdmisessd ja tutkimustarkoituksessa. Namé tiedot yhdistyvét
my0Os Mpassidin kanssa, jos kunnassa kdytetdin Mpassid:td Lukuseulaan kirjautumisessa. Téllaisia
Tutkimustietoja ovat Arvioitavan itse Lukuseulan taustalomakkeeseen kirjaamat tiedot:

Sukupuoli

Tka

Arvioitavan Likert-asteikollinen arvio siitd, onko hdn omasta mielestddn hyvd matematiikassa,
lukemisessa tai kirjoittamisessa (1.-3. 1k.)

Kotikielen, matematiikan ja englannin kielen viimeisimmaét arvosanat (4.-9. 1k.)

Puhuuko arvioitava kotikielendén tai kavereiden kanssa arvioinnissa kdytettya kielta

Arvioitavan saamat tulokset Lukuseula-palvelulla toteutetuista testeista.

Asiakaskayttdjin antamat lisdtiedot Arvioitavasta, esimerkiksi:

Saako Arvioitava suomi toisena kielend -opetusta
Saako Arvioitava tukiopetusta tai tehostettua opetusta mitattavassa osataidossa
Saako Arvioitava opetusta yksilollistetyn oppimadran mukaisesti

Asiakkaan kunnan nimi sekd Asiakaskéyttdjdn koulun nimi ja Arvioitavien luokan tunnus.

Arviointiaineistoa késitelldan EU:n Tietosuoja-Asetusten (2016/679) ja muussa Asiakkaan toimintaan
mahdollisesti ~ soveltuvassa tietosuojalainsddddnnossd  asetettujen  vaatimusten mukaisesti.
Anonyymista arviointidatasta mahdollisesti tehtdvaa tieteellistd tutkimusta ohjaavat Tutkimuseettisen
neuvottelukunnan (TENK, 2019) suositukset.

Lukuseula-palvelu mahdollistaa Asiakaskéyttdjille myds Arvioitavien oppimistaitojen muutoksen
seurannan toistuvilla testeilld. Seuranta tapahtuu hyddyntiden Lukuseula-palvelun tunnusgeneraattoria,
jolla Asiakaskdyttdja luo Uniikkeja tunnusnumeroita Arvioitaville. Seuranta onnistuu myos niiden
Loppukayttdjien osalta, jotka kirjautuvat palveluun hyddyntéden Mpassid:ta.

Esimerkki: Asiakaskiyttdjd (esim. laaja-alainen erityisopettaja) luo palvelussa luokan ja luokalle 20
Uniikkia tunnusnumeroa Arvioitaville (esim. luokan oppilaat). Néilld Uniikeilla Tunnusnumeroilla
Arvioitavat pédsevdt kirjautumaan Lukuseula-palveluun ja tekemddn lukemista, kirjoittamista,
matemaattisia taitoja ja kielitaitoa arvioivia tehtdvid. Kun Arvioitavat ovat tehneet tehtdvit, Uniikilla
Tunnusnumerolla tehdyt testitulokset tallentuvat palveluun. Mikéli Asiakaskdyttdja haluaa seurata
Arvioitavien taitojen muutosta, hinen tulee arkistoida tulokset ja tunnukset palvelussa ja luoda
arkistoiduille tunnuksille uusi testi. Kun uusi testi on luotu, samat Arvioitavat voivat tehdd samoilla
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tunnuksilla uuden testin ja Askiakaskayttdjit (esim. laaja-alaiset erityisopettajat) voivat seurata
Arvioitavan taitojen muutosta.

Niiden Asiakkaiden osalta, jotka ovat tilanneet Lukuseula-arvioinneista erityisid raportteja (esim.
koulu- tai kuntaraportti), Arvioitavat tunnistetaan joissain tapauksissa Uniikin tunnusnumeron liséksi
Korttinumerosta. Korttinumeron mahdollisesta kerddmisestd sovitaan Asiakkaan kanssa, ja
korttinumerot kirjaa palveluun Asiakaskéyttdjd. Korttinumero on Pseudonymisoitu HenkilGtieto, jota
ei voida suoraan yhdistdd Arvioitavaan. Mikéli Korttinumeroa kéytetddn esimerkiksi tietyn
Arvioitavan testitulosten tallentamiseen Asiakkaan kdytdssd olevaan jérjestelméédn, Asiakkaan tulee
itsendisesti tallentaa arviointidata Korttinumeron perusteella omaan jirjestelméédnsd, yhdistamalla
korttinumeron tiettyyn Arvioitavan suoriin Henkil6tietoihin (esim. Nimi). Asiakas toimii
Rekisterinpitdjand suhteessa Loppukéyttdjiin/Arvioitaviin, joten Asiakkaan vastuulla on varmistaa,
ettd Arvioitavien henkilGtietoja késitellddn ja tallennetaan oppilaitoksissa EU:n Tietosuoja-asetuksen
mukaisesti.

Poikkeuksena edelliseen on Opetushallituksen yllapitimd MPASSid. Mikdli Mpassid:td kaytetddn,
sovelletaan tietojen kisittelyssd Mpassid:n kéyttdehtoja, jotka hyvéksytddn sekd Asiakkaan ettd
Palveluntuottajan toimesta:

https://www.oph.fi/fi/palvelumme/tictopalvelut/mpassid/kayttoonotto.

Tassd tapauksessa suoria henkilGtietoja ei tarvitse tallentaa erikseen koulun omaan arkistoon, koska
Mpassid:in vilittimét tiedot ndkyvidt tietyin rajoituksin eri kayttdjaryhmille (ks. kohta 5,
Lukuseula-palvelun kayttdjatunnukset).

5. Lukuseula-palvelun kayttajatunnukset
Lukuseula-palvelussa hyodynnetién kuudenlaisia tunnuksia

1. Ylléipitdjitunnus/Admin-tunnus

Ylldpitdjatunnus eli Admin-tunnus on ainoastaan henkil6illd, jotka vastaavat Lukuseula-palvelun
toiminnasta. Ylldpitdjatunnus antaa pddsyn jarjestelmdn hallintaan, jossa voidaan tehdéd erilaisia
toimintoja, kuten kdyttdjatietojen hallintaa, jarjestelmén asetusten muokkaamista, lupien myontadmisti
tai poistamista, tietokannan ylldpitoa, palvelimen konfigurointia ja muita vastaavia tehtdvid. Vaikka
kunta kayttidisi Mpassid:td kirjautumisessa, admin-tunnuksella ei ndy oletuksena oppilaiden suorat
henkil6tiedot. Suorat henkildtiedot on kuitenkin mahdollista saada Admin-tunnuksella nékyviin, jos
niiden tarkasteluun on perusteet.

2. Kuntatunnus

Kuntatunnus annetaan vain Asiakkaan pédttdmille henkildille, jotka tyOskentelevit pddasiassa
opetustoimessa. Kuntatunnusta voivat pyytdd niiden kuntien opetustoimen henkil6t, joiden kanssa
Lukuseula Oy on on sopinut Lukuseulan kdytostd. Kuntatunnuksella asiakas voi ladata kaikki kunnan
tulokset luokka-asteittain Lukuseula-palvelusta. Liséksi Kuntatunnus mahdollistaa testitulosten
tarkastelun kunnan kouluissa. Vaikka kunta kiyttdisi Mpassid:tid kirjautumisessa, kuntatunnuksen
kayttdjat eivdt nde oppilaiden suoria henkildtietoja palvelussa. Ladattavissa matriiseissa on kuitenkin
Mpassid:n mukana tuleva Oppilasid ja mahdollisesti lisdtty Korttinumero, joiden avulla kunta voi
halutessaan tallentaa Lukuseulan tulokset omaan jarjestelméédnsd. Kuntatunnuksilla voi myds ladata
oman kunnan padkéyttdjatiedot, jotta opetustoimessa voidaan tarkastella, ovatko tunnusten haltijoiden
tedot ajantasaisia ja tarvittaessa poistaa ylimaardisid padkayttdjatunnuksia tietoturvan lisddmiseksi
(esim. jos padkayttdjd lopettanut koulussa tyoskentelyn, eiké tunnusta ole poistettu).

3. Paakayttijatunnus

Kun Asiakas on esimerkiksi koulu tai oppilaitos, padkdyttdjaitunnuksen haltija (yleensd koulun
laaja-alaiset  erityisopettajat ja rehtorit) voivat kirjautua Lukuseula-palveluun (myos
Mpass-kirjautuminen on mahdollista) ja luoda sinne luokkia oman koulunsa siséllid. Luokkien Uniikit
tunnusnumerot (oppilastunnukset) generoituvat automaattisesti palveluun kirjatun koulun nimen,
luokan tunnuksen ja oppilasmiérdn perusteella. Luokan Loppukéyttéjien (oppilaiden) salasana on
padkayttdjatunnuksen haltijan péaitettdvissd ja se on kaikille Arvioitaville sama. Padkayttdja voi
tarkastella kaikkien koulun Arvioitavien ja luokkien testituloksia tulospalvelusta. Tulosten
esittdmisessé tunnistetietona kdytetdéin Lukuseula-palvelun luomia Uniikkeja tunnusnumeroita, eikd
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nédiden tunnusnumeroiden kéyttéjid (esim. oppilaita) voida tunnistaa, ellei tiedetd, kenelle tietty tunnus
on luotu. Mikali kunnassa kdytetdan Mpassid:té kirjautumisessa, padkayttijit nikevit oman koulunsa
oppilaiden etunimet palvelussa. Mikidli Mpassid:td kayttdvissd kunnissa padkéyttdja avaa jonkin
kouluunsa kuuluvan luokan tulospalvelun, vastauksesta jdd palveluun lokitieto, jonka avulla voidaan
tarvittaessa tarkistaa, kuka on tarkastellut tuloksia Arvioitavien nimitiedoilla.

4. Opettajatunnus

Kun Asiakas on esimerkiksi koulu tai oppilaitos, Asiakkaan pddkdyttdjd (esim. laaja-alainen
erityisopettaja tai rehtori) voi luoda opettajalle oman tunnuksen (opettajatunnus). Opettaja voi
kirjautua tdlld tunnuksella kaikkien niiden luokkien tietoihin, joihin padkayttdjd on maéritellyt hénelle
oikeudet. Opettaja voi kirjata itselleen muistiin, kenelle he antavat Arvioitavien Uniikit tunnusnumerot
eli oppilastunnukset. Y16s kirjattujen tunnistetietojen tulee olla vain opettajan ja/tai laaja-alaisen
erityisopettajan tiedossa ja kirjaaja on vastuussa niiden tietoturvallisesta sdilyttdmisestd. Lisdksi
Asiakaskéyttdjdt (esim. opettajat) voivat kirjata Tutkimustietoja Arvioitavista palveluun (ks. kohta 4),
jotta arvioitavien taidoista ja taitojen muutoksesta voidaan tehdd tarkempia analyysejd. Mikali
kunnassa kdytetddn Mpassid:td kirjautumisessa, Opettajatunnuksen haltijat ndkevét niissi
tunnuslistoissa oppilaiden nimet, joihin Péédkéyttdjd on antanut heille oikeudet. Mikidli Mpassid:td
kayttavissd kunnissa Opettajakéyttdjd avaa kouluunsa kuuluvan luokan tulospalvelun, vastauksesta jai
palveluun lokitieto, jonka avulla voidaan tarvittaessa tarkistaa, kuka on tarkastellut tuloksia
Arvioitavien nimitiedoilla.

5. Loppukiyttijitunnus/oppilastunnus

Kun Asiakas on esimerkiksi koulu tai oppilaitos, Arvioitavat, eli esimerkiksi oppilaat péadsevit
kirjautumaan loppukiyttdjaitunnuksella (padkéyttdjan luoma Uniikki tunnusnumero ja salasana)
palveluun ja tekemiddn testin sekd tdyttimddn lyhyen taustatietolomakkeen, jossa kerétddn
Tutkimustietoja (ks. kohta 4). Mikédli Mpassid on kunnassa kéytdssd, kdyttoehdoissa sovelletaan
Mpassid:n kéyttoehtoja: https://www.oph.fi/fi/palvelumme/tietopalvelut/mpassid/kayttoonotto.

6. Huoltajatunnus

Kun Asiakas on esimerkiksi koulu tai oppilaitos, Arvioitavien huoltajat padsevét kirjautumaan
Huoltajatunnuksella oman huollettavansa tuloksiin. Huoltajatunnus generoituu automaattisesti, kun
arvioitava on tehnyt testin. Asiakaskéyttdjd (esim. opettaja) voi oman harkintansa mukaan ldhettia
tdmén tunnuksen huoltajalle. Tunnuksella huoltaja voi tarkastella huollettavansa (Arvioitava) saamia
tuloksia  lukuseula.fi ~ -sivustolla.  Lisdksi  Huoltajatunnuksilla  pdisee  tarkastelemaan
tietosuoja-vélilehdeltd, minkélaisia tietoja tunnuksesta on kerétty.

6. Aineiston luovuttaminen ulkopuolisille ja datan tutkimuskaytto

Mikéli Lukuseula-palvelun arviointidataa késitelldin ulkopuolisten kanssa, kyseessd on
tutkimustarkoitus.  Palveluntuottajalla on oikeus kéyttdd aineistoa anonyymina massana
tutkimustarkoitukseen. Mikéli dataa kdytetddn muulla tavalla, sithen kysytddn aina kirjallinen lupa
kunnalta.

Dataa voivat hyodyntdd tutkimustarkoituksissa ainoastaan Lukuseula Oy ja Lukuseula Oy:n
maidrittelemit tutkimusryhmien jdsenet. Mikili aineistoa luovutetaan tutkimusryhmien jésenille
itsendiseen kayttoon, data anonymisoidaan eli datasta poistetaan sellaiset Tutkimustiedot, joita
yhdistdmalla voisi teoreettisesti olla mahdollista selvittdd Arvioitavan Henkildtietoja.

7. Henkilotietojen siirtaminen EU:n tai ETA:n ulkopuolelle tai KV-jarjestoille

Suomessa toteutetuista arvioinneista saatua arviointiaineistoa ei siirretd EU:n tai ETA:n ulkopuolelle
tai kansainvilisille jérjestoille.

8. Henkilotietojen poistaminen ja tallennettujen tietojen tarkastusoikeus

Arvioitavan henkilStiedot poistetaan automaattisesti viimeistdéin puoli vuotta sen jilkeen, kun
oppilaan oppivelvollisuus péattyy. Asiakas tai Loppukayttdjan huoltaja voivat myds kirjallisesti pyytad
henkilGtietojen poistamista. Jos henkilGtietojen poistamista pyydetddn, Luksuseula Oy sitoutuu
poistamaan ne palvelusta kolmen kuukauden kuluessa kirjallisen pyynnon saamisesta. Mikali
henkilotiedot halutaan poistaa, Asiakaskéyttdjan tulee tallentaa itselleen Arvioitavan tulokset, jotta
Asiakaskayttdjille jaa talteen testitulokset.
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Testituloksia ja tallennettuja tietoja voi tutkia tarkemmin Asiakaskdyttdjan huoltajalle toimittamalla
huoltajatunnuksella. Mikili Huoltajatunnusta ei ole ja toimitettu huoltajalle testin jalkeen, huoltaja voi
pyytdd sitd ensisijaisesti huollettavan opettajalta. Jos Huoltaja haluaa vield tarkemmat tiedot
tunnuksesta tallennetuista tiedoista tai haluaa poistaa tunnuksen henkiltiedot palvelusta, Huoltajan
tulee ldhettdd sdhkopostilla Tietopyyntd tai Poistamispyyntd Lukuseula Oy:lle (ks. kohta 13.
Yhteystiedot). Viestiin kirjoitetaan otsikko: Tietopyynté tai Poistamispyynté sekd Arvioitavan
tunnus esim. 234216. Arvioitavan tunnus niakyy huoltajan palautesivustolla.

Asiakaskéyttdjin tai Huoltajan ei tule ldhettdd Arvioitavan suoria henkilGtietoja, kuten nimed tai
sdahkdpostiosoitetta Lukuseula Oy:lle. Lukuseula Oy toteuttaa edelld mainitut pyynnét Uniikkien
tunnusnumeroiden perusteella Huoltajien pyynnostd. Lukuseula sitoutuu Vastaamaan Asiakkaan
kirjallisiin Tietopyyntoihin ja Poistamispyyntoihin kohtuullisessa ajassa siitd, kun viesti on tullut
perille ja luettu. Myds Asiakaskayttdjat voivat pyytdd Lukuseula Oy:td poistamaan sdhkdpostinsa
palvelusta ldhettdmalld séhkopostia Lukuseula Oy:lle (ks. kohta 13, Yhteystiedot).

9. Profilointi ja automaattinen paatoksenteko

Rekisterin siséltdmié tietoja ei kédytetéd profilointiin, eik tietoihin kohdisteta automaattista
paitoksentekoa.

10. Auditointi

e Tilaajalla on oikeus auditoida Palvelu ja sen tuottaminen sekd siihen liittyvat
Palveluntuottajan jarjestelmat.

e Auditointi on suoritettava siten, ettei Palveluntuottajan muiden asiakkaiden tietoturva tai
heidén tietojensa luottamuksellisuus vaarannu.

e Tilaaja vastaa auditoinnin jérjestdmisen kustannuksista.

e Palveluntuottajan tulee korjata tarkastuksessa havaitut puutteet ilman aiheetonta viivastysta.
Olennaiset puutteet, jotka muodostavat ilmeisen uhan tietoturvallisuudelle, on korjattava
mahdollisimman nopeasti.

e Palveluntuottajan Tietosuojaliitteen vastaisista laiminlydnneistd tai virheistd aiheutuneet
auditoinnissa ilmenneet puutteet ja virheet Palveluntuottaja korjaa veloituksetta.

11. Kehitysymparisto ja Palvelimet

Lukuseula-palvelun kehitysympéristé on erilldén varsinaisesta ympériststd eli palvelua kehitetdin ja
testataan varsinaisesta palvelusta erillddn olevassa ymparistossa.

Lukuseulan palvelimet sijaitsevat suomalaisessa palvelinsalissa. Palvelinsali on fyysisesti suojattu ja
valvottu 24/7, eikd ulkopuolisilla ole pddsyd palvelinsaliin. Palvelinsali tdyttdd Viestintdviraston
vaatimukset tirkeille tiloille. Tietoliikenneyhteydet on varmennettu usean operaattorin verkkoon, mika
takaa katkeamattoman verkkoyhteyden. Tarkeimmat palvelut on kahdennettu laiterikkojen varalta.

Palveluntarjoajalla ei ole suoraa padsyd Lukuseulan palvelimille. Jarjestelmét varmuuskopioidaan
palveluntarjoajan puolesta pdivittdin. Palveluntarjoaja tiedottaa Asiakkaille havaitsemistaan
tietoturvauhista ja mahdollisista tietoturvaloukkauksista. Lukuseula Oy vastaa omien tiedostojen
varmuuskopioinneista ja tietojen oikeellisuudesta. Tiedot varmuuskopioidaan péivittdin ja siirretdén
erilliseen fyysiseen tilaan sdilytystd varten. Varmuuskopioita voidaan kdyttdd tarvittaessa tietojen
palauttamiseen. Varmuuskopioidut tiedot poistetaan sopimuksen mukaisesti.

12. Oikeus tehda valitus valvontaviranomaiselle

Mikaéli rekisterdity katsoo, ettd héntd koskevien henkil6tietojen kisittelyssé rikotaan sitd koskevaa
lainsdadéantod, rekisterdidylld on oikeus tehdéd valitus valvontaviranomaiselle, tietosuojavaltuutetun
toimisto: tietosuoja(at)om.fi



13. Yhteystiedot

Lukuseula Oy.

Y-tunnus: 3137632-6.

Aurinkokivenpiha 2-4 B 55. 01700 Vantaa.
info(at)lukuseula.fi

Verkkosivusto: www.lukuseula.fi
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